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> Tirkiye

Siber teror nedir?

M SIBER rerdrizm, klasik anlamdaki teror
eylemlerinin bilgisayar ve internet sistemleri
kullamlarak icra edilmesi; belirli bir politik ve
sosyal gayeye ulasabilmek icin bilgisayar
teknolojilerinin hiikiimeti, satislari, girketleri
veya toplumu yildirma, bask: altinda tutma
maksadiyla kullarilmasidir. Boliicii teroriin
gayesi tek bagina siddet degil, bu giddet yolu
ile kamuoyunda olusturmak istedigi bask:
ortam ve bu ortamun sagladig korku ve
yilginlik ile kendisine taraftar bulmaknr.
Ingiltere’de 2000 ylinda cikarilan Terorizm
Yasasina gore “siber terorizm”, “Hiikiimeti
etkilemek ya da toplumu
korkutmak amacryla
elektronik sistemlerin icine
izinsiz girmek veya bu
sistemleri bogzmak” olarak
tamimlaniyor. Bu yeni yasaya
gore bir grup internet
eylemcisi basbakana e-mail
_ protestosu gergeklegtirir ve
' bu e-mailler
\ basbakanlk
\ internet
sisteminde bir
cokiintiiye
sebep olursa,
bu eylem, siber
terorizme
girer.

L -z Diinyanin herhanga bir yerinde internete ba@lman bir siber teror Orgutli
‘elebasy, bilgisayar teknolojilerini kullanarak, kitalar Stesindeki

eiernan}am'u yonlendirebiliyor. Hedef olarak sef;liklarl kamu binalanna

saldinrken sivil, cocuk, kadin, yash ayinmi yapmadan éldiriyorlar.

Fare-internet ¢ikti
mertlik bozuldu'

B SIBER
teroristler, klasik
teroristler gibi
eylemlerini
gerceklestirmek
icin bomba veya
silahlara degil
sadece bir
bilgisayar ve
modeme ihtiya¢ duyar. Bu sayede hem
eylemleri cok daha kolay bir sekilde
gerceklestirebilmekte hem de giivenlik
giiclerine yakalanma risklerini
minimuma indirmektedirler. Siber
terdr, yeni yiizyllda terorizmin ¢irkin
yiizii olarak biitiin dehgetiyle
karsimizda durmaktadyr. Teroristlerin,
biiyiik bir barajin kapaklarinin
kontroliinii ele gecirdiklerini, silahli
kuvvetlerin fiize kontrol sistemlerini
ele gecirdiklerini ya da biiyiik bir
kentin sabah yogun trafikte tiim trafik
wiklanim durdurduklarim veya dogal
gaz sebekelerinin basincin kontrol
sistemi ele gecirerek basinci
artirdiklarini diigiiniin! Ya da sadece
bityiik bankalarin hesaplarina girip
“kiiciik!” degigiklerle milyonlarca
dolari kendi hesaplarina
gecirdiklerini hayal edin! Hayali bile
korkunc bu fantezilerin gerceklesmesi
zor olsa da imkansiz degildir.

Bilgisayar ve internet hayatimizi kolaylastirmakla birlikte
teknolojik terdr tehdidini artirdi. Yurt disi kaynakli 8 bin internet
sitesi, Tarkiye'nin bUtlnligu aleyhine faaliyet gosteriyor.

resmi internet sitelerini ¢okertme ile stmrh kalan ‘siber teror’iin
hangi boyutlara ulagabilecegini gosteren bir baglangi¢ oldu.
Ter6r orgiitleri istihbarat birimlerinin takibinden kurtulabilmek
icin telefon goriismesini minimuma indirerek, kamuoyunun
ortak kullandig1 bilgisayar sistemleri ile iletisim kurmakta ve

m STANBUL- internetin diinya capinda yayginlasmasiyla,
keitalar-arasi bilgi aktarmu bir tusa basmaktan ibaret hale
geldi. Zamann verimli kullamlmasim saglayan ve
mekan kavramum da ikinei plana iten “siber uzay”, e

bir¢ok sahada sagladiy biiyiik faydalarin yam sira, organize . '

teror Orgiitlerinin cirit attifl meydan haline geldi. diinyamin herhangi bir yerinden, 6rgiitleri agisindan giivenli M'”eﬂ " e J '

Uluslararasi organize sug ve teror orgiitleri,-gelisen yeni gordiikleri yerlerden internete girip, planlama, haberlesme ve er ar aS' ls b, r , , g ' S a rt
teknolojileri kullanarak, bilinen sug yontemlerine ilave eylemlerini gerceklestirmektedir. Siber terristler, saldiriy . " Ev!ld aldird

olarak, yeni saldin ve gasp metotlan gelistirdilér. Devletlerin (G [Vl Gistlenme, olayla ilgili bilgi ve fotograflan yaymlamada da arag L Sonra, sanal aiemde esi
ic giivenligini tehdit eden ve hedefine ulagmada hicbir simr olarak ozellikle mtemen tercih edlyor

tammayan tepdr Orgiitleri; bilgisayar teknolojileri yardumiyla snmasan ST iracs e

tahminlerin tesinde bir hareketlilik kazanarak, uiuslararast sug M 8 bin béliicii site var e T “’""?’rﬂ‘g‘;’;

trafifini daha da tehlikeli hale getirdiler. Globallegmenin karanlik Emniyet kaynaklarina gére su an Tiirkiye’nin biitiinliiii aleyhine tan La}my, web: mj elmen de?r Pakistan ve Afeanis

yiizii olarak adlandinlan bu gelisme, uluslararas: bans ve giivenligi faaliyet gGsteren zararh internet sitesi sayis1 yaklagik 8 bin civannda. defi 2eldi. Genelde &myff:" salderdarm he-

oldugu kadar, iilkemizin de milli giivenligini ve huzurunu ciddi Bu sitelerden 150 tanesi akiif olarak her giin ortalama 500-1000 linde gegen bu saya, sieleri  cokeri bzefrj
famamen esi

sekilde tehdit etmektedir. kisinin ziyaret ettigi ve ogunlugu yurt digindan ydnetilen siteler.

== = =g = o= Genelde com, org.net uzantili olan bu siteler Amerika, Almanya, S‘bﬂ?‘ ferdriin tWeneb bi,
. Dlll‘lva eSlei glbl degll Hollanda ve diger Bat1 Avrupa iilkeleri {izerinden yaym yapmakta. bir kg} ge’r_ela)m U lgdgmljfkw ast iy
ABD Devlet Bagkam George W. Bush’un, 11 Eyliil 2001 terorist = Geligen teknolojiyi kullanarak egitim ve propaganda faaliyetlerini tiiketicileri olan sahs vefzdm
saldinlannin hemen ardindan sSyledigi gibi, “Diinyada artik hicbir sey  siirdiiren terdr orgiitleri, biligim teknolojisinden faydalanarak devletin de siber. -ﬂt}‘farb Wm giivenlik g“&a:m‘"

eskisi gibi degil”. ABD"deki son derece stratejik merkezleri hedef alan  kullandig: link hatlarmi sabote etmeye calisiyor. Boliicii orgiitlerin, ; r. Nasit ki, herk

ve binlerce insamin hayatina mal olan 11 Eyliil saldmlari, siber bilgi iglem merkezlerine, bakanlklara, PTT, Telekom, Emniyet Genel  larsilarm giremeymg: sekilde givveniik tej; e}wm
tehlikenin boyutlarimni en agik sekilde gozler niine serdi. Bu saldmlar, — Miidiirliigii ve TSK gibi hayati énem arz eden birimlerin sistemlerine donattiginda, hirsizlsk o Olaylarinda énemi; vy
teror orgiitlerinin bilgisayar sistemlerini ne kadar etkili siber saldirilarda bulunmak veya tahrip edici viriisler aracihigiyla bu Jorsa, b"‘#m alammnda alinabil, disgis olu-

ecek 1
kullandiklanimin agik bir ispati oldu. 11 Eyliil, o giine kadar birtakim sistemleri ¢okertmek icin ugragtiklari kaydediliyor. Suglarin aa'ﬂkdabdecegme drkkarﬁﬂﬁﬁe s




